Zone Alarm & Actualiz Microsoft
Publicado por Arriero - 11-07-2008 23:16:38

Muy importante si tenéis este cortafuegos en vuestro ordenata

Google me sacé del apuro.
Lo achacaba a los problemas que me trajo la gripe pasada.
Yo me he decidido por bajar la actualizacién en inglés y comprar la llave en la tienda de siempre.

VSantivirus No 2758 Afio 11, viernes 11 de julio de 2008

ZoneAlarm se bloquea con parche de Microsoft
http://www.vsantivirus.com/11-07-08.htm

Por Redaccién VSAntivirus
vsantivirus@videosoft.net.uy

Uno de los parches publicados por Microsoft el pasado martes, ha provocado serios problemas de conectividad a
Internet a los usuarios de ZoneAlarm.

El parche, publicado junto al boletin de seguridad MS08-037, y que corrige vulnerabilidades en DNS que podrian permitir
la suplantacion de identidad (spoofing), provoca que ZoneAlarm bloquee todas las conexiones a Internet, y también al
acceso a redes internas de algunos servicios (por ejemplo servidores locales).

En realidad se trata de dos vulnerabilidades que permiten la suplantacion de identidad (spoofing) en el cliente y el
servidor DNS de Windows. Una de las vulnerabilidades podria permitir a un atacante no autenticado remoto suplantar de
forma rapida y confiable las respuestas e insertar registros en la memoria caché del servidor o cliente DNS, por lo que
se redirigiria el tréfico de Internet.

La segunda vulnerabilidad permite el "envenenamiento” del caché en el DNS de Windows. La vulnerabilidad podria
permitir a un atacante remoto no autenticado enviar respuestas especialmente disefiadas a solicitudes DNS realizadas
por sistemas vulnerables, por lo que se "envenena" la memoria caché de DNS y se redirige el trafico de Internet desde
ubicaciones legitimas.

Una vez instalado el parche, los usuarios de ZoneAlarm pierden la conexion a Internet. El problema afecta a ZoneAlarm
Pro, ZoneAlarm Antivirus, ZoneAlarm Anti-Spyware y ZoneAlarm Basic Firewall.

En el dia de hoy (jueves 10), ZoneAlarm public6 una actualizacion que corrige el problema. La version a descargar esta en
inglés Unicamente.

Mientras no instale dicha version, usted posee tres métodos de solventar el problema, al menos momentaneamente.

1. Cambiar la configuracion de "Internet Zone Security" a nivel medio (Firewall, Main). En espafiol, eso esta en Servidor
de seguridad, Principal, Seguridad de la Zona de Internet.

2. Desinstalar la actualizacion KB951748, desde Agregar o quitar programas del Panel de Control de Windows (no lo
aconsejamos, pero es una de las opciones dadas por ZonelLabs).

3. Agregar sus servidores DNS a la zona de confianza de ZoneAlarm.

Para conseguir dichas direcciones, ejecute una ventana de comandos (Inicio, Ejecutar, escriba CMD y pulse Enter),
escriba "ipconfig /all" (sin las comillas) y pulse Enter.

Busque las direcciones IP de "Servidores DNS" en el listado, y apunte las mismas, ya que son las que debera aplicar a
la zona de confianza como se indica mas abajo. Pueden existir mas de un servidor DNS, agregue todos los que
aparezcan (uno a la vez), de la siguiente manera:

En ZoneAlarm seleccione Firewall (0 Servidor de seguridad en la versién en espafiol), Zones (Zonas), Add (Agregar), IP
Address (Agregar direccion IP).

En Zone: Trusted (Zona: De confianza), agregue las direcciones IP de sus servidores DNS obtenidos antes con
IPCONFIG.
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Evidentemente la mejor opcién es descargar e instalar la actualizacion de ZoneAlarm desde el siguiente enlace:

http://tinyurl.com/LossOfInternetAccesslssue-html

Re: Zone Alarm & Actualiz Microsoft
Publicado por Arriero - 11-07-2008 23:24:54

Por cierto... no estaria de mas que si a bien lo tenéis dijeseis como y con qué os protegéis de los malos en la red.
Nos puede servir a muchos conocer vuestras impresiones sobre antivirus, antispywares y firewals que tengais en
vuestra maquina.

Yo me tapo con la ultima version del Nod32, con Ad-aware, Ad-square, Spybot y ZoneAlarm Pro con el problema
corregido ahora.

Bueno pues alin asi me entraron.
Total... p'a ver los papeles de un Arriero :) :) :) si fuese un Botin al menos :P

Re: Zone Alarm & Actualiz Microsoft
Publicado por El calatravefio - 12-07-2008 12:02:10

Yo me defiendo como puedo con Antivir,Spybot Search and Destroy y Ccleaner.Lo que tengo ahora desde el otro dia
gue formatee,es que el Ares no descarga se queda "conectando”. ¢ Alguien sabe alguna solucion?

Re: Zone Alarm & Actualiz Microsoft
Publicado por eltorralbo - 13-07-2008 12:13:51

esto va pa' ti calatravefio

el ares no te lo recomiendo ya que es como si el ordenador fuese tu casa y tu con el ares es como si abres esa puerta y
dejas que todo el mundo entre en tu ordenador te recomiendo quitar el ares y poner el bit torrent que es mas rapido y
mas seguro. Que sea mas seguro no supone que no tengas que analizar los archivos que te bajes

y ahora una pregunta en general ¢ que programas usan ustedes pa' reparar los posibles errores de windows xp

salu2

Re: Zone Alarm & Actualiz Microsoft
Publicado por Engeniero - 14-07-2008 08:40:10

Yo uso Kaspersky Internet Security y Ad-aware.
Coincido en lo que dices elTorralbo, el Ares es un peligro, mejor eMule y uTorrent o el Bitorrent

Re: Zone Alarm & Actualiz Microsoft
Publicado por sefirot77 - 14-07-2008 17:00:42

Antivirus: NOD32
Cortafuegos: ZoneAlarm
Antispy: Spybot y Ad-aware.
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Sobre el Ares, Calatravefio, pueden ser varias cosas, cuestion de puertos o que tengas instalada una version
desactualizada. Prueba a desinstalar, borra la carpeta donde tenias las descargas y vuelve a instalar la tltima version.
Luego me cuentas.

De todas formas yo sigo con el Emule de "casi" toda la vida o descargando mis copias de seguridad :blush: de
paginas de las que se hace de forma directa.

Eltorralbo, busca entre los programas del enlace que te pongo a continuacién el mas adecuado para lo que busques.
Todos son para optimizar el sistema operativo: http://www.softonic.com/windows/optimizacion-global.

Engeniero, jcuanto tiempo sin verte por aqui! Se te echaba de menos. Un cordial saludo.

Re: Zone Alarm & Actualiz Microsoft
Publicado por El calatravefio - 02-08-2008 18:31:56

Gracias por vuestra aportacion,tomo nota.
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